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(57) Die Erfindung betrifft ein Verfahren und eine 
Vorrichtung zur Prufung der Nutzungsberechtigung fur 
Zugangskontrolleinrichtungen und insbesondere fur 
SchlieBeinrichtungen von Fahrzeugen, mit Hilfe einer 
zugangsseitigen Steuereinrichtung und mit Hilfe minde- 
stens einer benutzerseitigen Identifikationseinrichtung, 
bei welchem zwischen der Steuereinrichung und einer 
Identifikationseinrichtung Autorisierungssignaie ausge- 
tauscht werden und bei welchem die in Reichweite der 
Steuereinrichtung befindlichen Identrfikationseinrich- 
tungen automatisch zur Obertragung der Autorisie- 



rungssignaie angesprochen werden. Zur Vermeidung 
von Kollisionen der von verschiedenen Identifikations- 
einrichtungen ubertragenen Autorisierungssignaie ist 
vorgesehen, da B von der Steuereinrichtung ein Selekti- 
onssignal ausgesandt wird, und daB von einer Identifi- 
kationseinrichtung nach dem Empfang eines 
ausschlieBlich dieser Identifikationseinrichtung zuzu- 
ordnenden Selektionssignals das Autoristerungssignal 
ausgesendet wird. 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren und eine 
Vorrichtung zur Prufung der Nutzungsberechtigung fur 
Zugangskontrolleinrichtungen, insbesondere fur 
SchlieBeinrichtungen von Fahrzeugen, mit Hirfe einer 
zugangssertigen Steuereinrichtung und mit Hirfe minde- 
stens einer benutzerseitigen Identifikationseinrichtung, 
bei welchem zwischen der Steuereinrichtung und einer 
Identrfikationseinrichtung Autorisierungssignale ausge- 
tauscht werden und bei welchem die in Reichweite der 
Steuereinrichtung befindlichen Identrfikationseinrich- 
tungen automatisch zur Ubertragung der Autorisie- 
rungssignale angesprochen werden. 
[0002] Ein Verfahren bzw. eine Vorrichtung dieser Art 
kommt immer dann zum Einsatz, wenn es um die Uber- 
prufung geht, ob eine bestimmte Person als Inhaber der 
Identifikationseinrichtung autorisiert ist, die Zugangs- 
kontrolleinrichtung zu passieren. Dies gilt sowohl fur 
ortsfeste Zugangskontrolleinrichtungen, zu denen nur 
ein ausgew&hiter Personenkreis Zutritt hat, als auch fur 
mobile Zugangskontrolleinrichtungen, insbesondere an 
Fahrzeugen, wie Kraftfahrzeugen, Schiffen oder Fahrra- 
dern. Durch das Vorsehen von Zugangskontrolleinrich- 
tungen soil hier dem Diebstahl des Fahrzeugs 
entgegengewirkt werden. Die Vorrichtung setzt sich 
dabei zusammen aus den beiden Grundkomponenten, 
zum einen der zentral angeordneten Steuereinrichtung. 
welche in der Regel dauerhaft mit Energie versorgt ist, 
und zum anderen den mobilen Identif ikationseinrichtun- 
gen, die den autorisierten Benutzer identrf izieren sollen. 
Die Identifikationseinrichtung kann dabei selbst Teil 
eines Fahrzeugschlussels sein, welcher mit der Steuer- 
einrichtung im Bereich der SchlieBanlage des Fahrzeu- 
ges in vorzugsweise bidirektionalem Datenaustausch 
ste :t. 

[0003] Den heutigen Stand der Technik fur die 
beschriebenen Identifikationseinrichtungen bilden sog. 
in Fahrzeugschlusseln, Chipkarten oder dergleichen 
integrierte Transponder. Derartige Transponder weisen 
keine eigene Energieversorgung auf. sondem werden 
bei der Annaherung der Identifikationseinrichtung an 
die Steuereinrichtung drahtlos mit Energie versorgt und 
im weiteren automatisch zur Ubertragung der Autorisie- 
rungs-signale angesprochen. 

[0004] Verfahren bzw. Vorrichtungen zur Prufung der 
Nutzungsberechtigung, von denen die vorliegende 
Erfindung ausgeht, sind aus der Praxis im Anwen- 
dungsbereich fur Fahrzeuge bekannt. Im einfachsten 
Fall handelt es sich um ein elektromagnetisches Identi- 
f izierungssystem bestehend aus einem im Zundschlus- 
sel integrierten passiven Datentrdger in Form eines 
Transponders sowie einer vorzugsweise am ZOnd- 
schloB angebrachten Antennenspule. die mit der Steu- 
ereinrichtung verbunden ist. Ein solches System wird in 
der Regel uber den Zundkontakt des Fahrzeuges akti- 
viert. wodurch das Steuergerdt ein magnetisches 
Wechselfeld aussendet. Dieses regt den Datentrdger im 



Transponder zum Aussenden seiner fest abgespeicher- 
ten Dateninformation an. Die Tendenz geht bei moder- 
nen Zugangskontrolleinrichtungen allerdings 
zunehmend dahin, daB die Identifikationseinrichtungen 

5 bereits in einigem Abstand von der Steuereinrichtung 
angesprochen werden, ohne daB ein mechanisches 
Inverbindungtreten zwischen der Identifikationseinrich- 
tung und der Steuereinrichtung notwendig ist. Die von 
der Steuereinrichtung empfangenen Daten der Identifi- 

io kationseinrichtung werden in der Steuereinrichtung 
demoduliert und mit einer in einer Schlusseltabelle 
abgelegten Vorgabeinformation verglichen. Nur im Falle 
einer Ubereinstimmung kann das Fahrzeug gestartet 
werden. 

is [0005] Eine weitere Vorrichtung bzw. ein weiteres Ver- 
fahren zur Prufung der Nutzungsberechtigung fur Fahr- 
zeuge ist das aus der Praxis ebenfalls bekannte sog. 
"Challenge-and-Response-Verfahren". Hierbei sendet 
die Steuereinrichtung zunachst an die Identrfikations- 

20 einrichtung eine beliebige Dateninformation. Diese wird 
in der Identifikationseinrichtung mit einem geheimen 
Schlussel unter Verwendung einer Verschlusselungs- 
funktion verschlusseit. Die verschlusselte Information 
wird an die Steuereinrichtung zuruckgesendet. Die 

25 Steuereinrichtung wendet nun auf die empfangene 
Nachricht die Inversfunktion zur Verschlusselungsfunk- 
tion in Verbindung mit dem geheimen Schlussel an. Die 
dadurch erzeugte Information wird in der Steuereinrich- 
tung verglichen mit der ursprunglich erzeugten Aus 

30 gangsfunktion. Wenn eine Ubereinstimmung vorlieg*. 
wird die Nutzungsberechtigung als gegeben angese- 
hen. 

[0006] Neben diesem aus der Praxis bekannten Stand 
der Technik ist aus der auf die Anmelderin zuruckge- 

35 henden DE 195 23 009 A1 ein Verfahren bzw. eine Vor- 
richtung zur Prufung der Nutzungsberechtigung fur 
Zugangskontrolleinrichtungen bekannt, bei dem 
zunachst eine in der Steuereinrichtung erzeugte und 
von dort zur Identrfikationseinrichtung ubertragene 

40 unverschlusselte Zahlenfolge und eine ebenfalls in der 
Steuereinrichtung aus der unverschlusselten Zahlen- 
folge anhand eines geheimen Schlussels erzeugte ver- 
schlusselte Zahlenfolge an die Identrfikationseinrich- 
tung ubertragen werden. Die Identifikationseinrichtung 

45 berechnet anschlieBend mit der in ihr gespeicherten 
inversen Verschlusselungsfunktion aus der verschlus- 
selten Zahlenfolge eine dritte Zahlenfolge und ver- 
gleicht diese mit der ubertragenen unverschlusselten 
Zahlenfolge. Bei dem bekannten Verfahren wird bei 

so Feststellung einer mangelnder Ubereinstimmung der 
Zahlenfolgen die Berechtigungsprufung abgebrochen. 
Wird hingegen eine Ubereinstimmung festgestelh, so 
sendet die Identifikationseinrichtung anschlieBend eine 
weiter verschlusselte Zahlenfolge aus, die in der Identi- 

55 fikationseinrichtung aus der verschlusselten Zahlen- 
folge und dem gespeicherten geheimen Schlussel 
erzeugt wird. Diese als Autorisierungssignal an die 
Steuereinrichtung ubermitterte dritte Zahlenfolge wird 
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von der Steuereinrichtung invers verschlusselt und mit 
der aus der unverschlusselten Zahienfolge erzeugten 
verschlusselten Zahienfolge verglichen. Uefert dieser 
Vergleich eine Obereinstimmung der vergiichenen Zah- 
lenfolgen, so wird die Zugangskorttrolleinrichtung frei- $ 
gegeben. 

[0007] Problematisch ist bei den aus dem Stand der 
Technik bekannten Verfahren und Vorrichtungen zur 
Prufung der Nutzungsberechtigung fur Zugangskontrol- 
leinrichtungen, bei denen die in Reichwerte der Steuer- io 
einrichtung befindlichen Identifikationseinrichtungen 
automatisch zur Obertragung der Autorisierungssignale 
angesprochen werden. da6 eine relativ groBe Wahr- 
scheinlichkeit dafur besteht. da6 gleichzeitig mehrere 
Identifikationseinrichtungen in die Reichweite der Steu- is 
ereinrichtung gelangen. Diese Identifikationseinrichtun- 
gen werden nun von der Steuereinrichtung unabhSngig 
davon, ob sie dem jeweiligen SchlieBsystem zuzuord- 
nen sind, angesprochen. Hierbei kann es im wesentli- 
chen zu zwei Arten von Stcrungen kommen. Zum einen 20 
kc-nnen Identifikationseinrichtungen gleichzeitig ange- 
sprochen werden, die verschiedenen SchlieBsystemen 
zugeordnet sind. Dies tritt beispielsweise auf, wenn sich 
Fahrer und Beifahrer einem Kraftfahrzeug nShern, 
wobei der Fahrer eine zur Zugangskontroll einrichtung 25 
des Kraftfahrzeuges zugehdrige Identifikationseinrich- 
tung bei sich tr£gt. wahrend der Beifahrer eine zur 
Zugangskontrolleinrichtung eines anderen Kraftfahr- 
zeuges zugehdrige Identifikationsemrichtung bei sich 
tragi Werden nun von der Steuereinrichtung beide 30 
Identifikationseinrichtungen angesprochen, so antwor- 
ten beide Identifikationseinrichtungen mehr oder weni- 
ger gleichzeitig. wodurch es zu einer Oberlagerung der 
von den Identifikationseinrichtungen ausgesandten 
Signale kommt, die durch die Kollision der elektroma- 35 
gnetischen Signale zu einer vollstandigen StOrung der 
Obertragung von Autorisierungssignalen fuhrt Diese 
Kollisionen treten auch bei den in der DE 195 23 009 A1 
beschriebenen Verfahren auf, da hier die Identifikations- 
einrichtung bei Feststellung einer fehlenden Oberein- 40 
stimmung zwischen der ubertragenen verschlusselten 
Zahienfolge und der aus der ubertragenen unverschlGs- 
selten Zahienfolge anhand des geheimen Schlussels 
innerhalb der Identifikationseinrichtung erzeugten ver- 
schlusselten Zahienfolge ein Signal NACK(Not Acknow- 45 
ledged) und anschlieBend LW's (Listen windows) 
ausgesandt werden, urn die Bereitschaft der Identifika- 
tionseinrichtung zur erneuten Autorisierung zu signali- 
sieren. Zum anderen kdnnen StGrungen der 
Autorisierung auch dann auftreten, wenn sich zwei Per- so 
sonen, insbesondere Fahrer und Beifahrer eines Kraft- 
fahrzeugs, der Zugangskontrolleinrichtung nahern und 
beide Personen im Besrtz einer Identifikationseinrich- 
tung sind. die zur Freigabe der Zugangskontrolleinrich- 
tung geeignet sind. Obwohl beide Identrfikationseinrich- ss 
tungen fur sich eine Freigabe der Zugangskontrollein- 
richtung ermOglichen. wird bei einer in etwa gleichzeiti- 
gen Annaherung der Identifikationseinrichtungen an die 



Steuereinrichtung aufgrund der im wesentlichen gleich- 
zettigen automatischen Ansprache der Identifikations- 
einrichtungen zur Obertragung der Autorisierungs- 
signale diese Obertragung massiv gestOrt oder sogar 
unmdglich gemacht Im Ergebnis laBt sich in einem sol- 
chen Fall die Freigabe der Zugangskontrolleinrichtung 
nur dadurch gewahrleisten, daB eine der Identifikations- 
einrichtungen aus dem EinfluBbereich der Steuerein- 
richtung herausbewegt wird. Beide Arten von 
StOrungen sind offensichtiich unerwunscht, da sie eine 
Freigabe der Zugangskontrolleinrichtung durch autori- 
sierte Identifikationseinrichtungen verhtndern. 
[0008] Ausgehend von den Problemen mit den aus 
dem Stand der Technik bekannten Verfahren und Vor- 
richtungen zur Prufung der Nutzungsberechtigung fur 
Zugangskontrolleinrichtungen liegt der Erfindung die 
Aufgabe zugrunde, ein Verfahren und eine Vorrichtung 
zur Prufung der Nutzungsberechtigung fur Zugangs- 
kontrolleinrichtungen zur Verfugung zu stellen, mit dem 
bzw. der eine stcrungsfreie Obertragung der Autorisie- 
rungssignale auch bei gleichzeitiger Annaherung meh- 
rerer Identifikationseinrichtungen an eine Steuerein- 
richtung gew&hrleistet ist. 

[0009] Die zuvor hergeleitete und aufgezeigte Auf- 
gabe wird gemaB einer ersten Lehre der Erfindung bei 
einem Verfahren zur Prufung der Nutzungsberechti- 
gung fur Zugangskontrolleinrichtungen dadurch gel6st. 
daB von der Steuereinrichtung ein Selektionssignal 
ausgesendet wird und daB von einer Identifikationsein- 
richtung nachdem Empfang eines ausschlieBlich dieser 
Identifikationseinrichtung zuzuordnenden Selektionssi- 
gnals das Autorisierungssignal ausgesendet wird. 
Durch diese MaBnahmen gemaB der ersten Lehre der 
Erfindung ist also gew&hrleistet, daB die Identifikations- 
einrichtung nur dann ein Autorisierungssignal aussen- 
det, wenn sie eindeutig angesprochen ist. 
Entsprechend kfinnen also keine gegenseitigen Stdrun- 
gen der Autorisierungssignale gemaB der ersten Lehre 
der Erfindung ausgestalteter Identifikationseinrichtun- 
gen mehr auftreten. Bei dem nach der ersten Lehre der 
Erfindung ausgestalteten Verfahren werden selbstver- 
standlich auch verschiedenen Identifikationseinrichtun- 
gen. die ein und derselben Zugangskontrolleinrichtung 
zugeordnet sind, verschiedene Selektionssignale zuge- 
ordnet. Die nach der ersten Lehre der Erfindung vorge- 
sehene AusschlieBiichkeit bzw. Eindeutigkert der 
Zuordnung des Selektionssignals bewegt sich in dem 
fur Zugangskontrolleinrichtungen ubiichen Rahmen. 
[0010] Eine besonders vorteilhafte Ausgestaltung 
erfahrt die erste Lehre der Erfindung dadurch. daB die 
Autorisierungssignale bidirektional zwischen der Steu- 
ereinrichtung und den Identifikationseinrichtungen 
ubertragen werden, und daB die von der Steuereinrich- 
tung ausgesandten Autorisierungssignale einen Teil 
des Selektionssignals bilden. Der zusdtzliche Aufwand 
fur die Auswahl eines nur einer Identifikationseinrich- 
tung zugeordneten Selektionssignals laBt sich durch die 
soeben beschriebene MaBnahme entscheidend redu- 
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zieren. Bei einem nach der beschriebenen Ausgestal- 
tung arbeitenden Verffahren wird bei Verfahren zur 
Prufung der Nutzungsberechtigung fur Zugangskorrtrol- 
leinrichtungen. die nach dem "Challenge-and- 
Response-Vertahren" arbeiten, die von der Steuerein- 
richtung an die Identifikationseinrichtung ubertragene 
Dateninformation gleichzeitig zur Ubertragung eines 
Teils des Selektionssignals genutzt. 
[001 1] Die beschriebene Ausgestartung eines Verfah- 
rens nach der ersten Lehre der Erfindung laBt sich 
besonders vorteilhaft mit dem aus der DE 195 23 009 
Al bekannten Verfahren dadurch verknupfen, daB in 
der Steuereinrichtung eine Zahlenfotgen und aus der 
Zahlenfolge eine verschlusserte Zahlenfoige erzeugt 
wird, daB die Zahlenfolge und die verschlusserte Zah- 
lenfolge als Autorisierungssignal an die Identifikations- 
einrichtung ubertragen wird. daB in der 
Identifikationseinrichtung die verschlusselte Zahlen- 
folge invers verschlusselt und mit der Zahlenfolge vergli- 
chen wird und daB aus der Ubereinstimmung der 
verglichenen Zahlenfolgen zumindest ein Teil des 
Selektionssignals abgeleitet wird. Nach dieser Ausge- 
staltung laBt sich also die bekannte Ubertragung einer 
unverschlusseften und einer verschlusselten Zahlen- 
folge von der Steuereinrichtung an eine Identifikations- 
einrichtung. die ursprunglich zur Verbesserung der 
Sicherheit der Nutzungsberechtigungspruf ung vorgese- 
hen war, gleichzeitig zur Selektion der in der Reichweite 
der Steuereinrichtung befindlichen Identrfikationsein- 
richtungen verwenden. Bei dieser Ausgestartung lassen 
sich StGrungen selbstverstandlich nur vermeiden, wenn 
im Urrterschied zum Stand der Technik darauf verzichtet 
wird, daB die Identifikationseinrichtung bei mangelnder 
Ubereinstimmung der zu vergleichenden Zahlenfolgen 
kein NACK und keine LWs aussendet. die wiederum zu 
Kollisionen in der Datenubertragung fuhren wurden. Die 
angesprochenen Identifikationseinrichtungen, bei 
denen der Vergleich keine Ubereinstimmung ergibt. 
schweigen im AnschluB an den Vergleich. 
[0012] Bei der Vervollstandigung des Verfahrens zur 
Prufung der Nutzungsberechtigung fur Zugangskontrol- 
leinrichtungen gemaB der ersten Lehre der Erfindung 
ist es des weiteren vorteilhaft daB das nach Feststel- 
lung der Ubereinstimmung der verglichenen Zahlenfol- 
gen von der Identifikationseinrichtung an die 
Steuereinrichtung ubertragene Autorisierungssignal 
aus der Zahlenfolge Oder der verschlusselten Zahlen- 
folge durch weitere Verschlusselung erzeugt wird und 
daB bei Ubereinstimmung des in der Steuereinrichtung 
invers verschlusselten Autorisierungssignals der Identi- 
fikationseinrichtung mit der Zahlenfolge Oder der ver- 
schlusselten Zahlenfolge die Zugangskorrtrollein- 
richtung freigegeben wird. Diese MaBnahme ermoglicht 
die VerwirWichung des in der DE 195 23 009 Al 
beschriebenen Verfahrens bei gleichzeitiger teilweiser 
Oder vollstandiger Selektion der Identifikationseinrich- 
tungen. 

[0013] Urn mit den bislang beschriebenen MaBnah- 



men eine vollst&ndige Selektion der Identifikationsein- 
richtungen zu gewahrleisten, sind fur verschiedene. 
einer Zugangskontrolleinrichtung zugeordnete Identifi- 
kationseinrichtungen verschiedene geheime Schlussel 

5 erfordertich. Dies ist zum einen aufwendig und zum 
anderen hinsichtlich der Erweiterung auf weitere der 
Zugangskontrolleinrichtung zugeordnete Identifikati- 
onseinrichtungen problematisch. da fur jede Zugangs- 
kontrolleinrichtung eine gewisse Anzahl von geheimen 

io Schlusseln vorzuhalten ware. Diese Problematik laBt 
sich dadurch vermeiden. daB gemaB einer weiteren 
Ausgestartung der ersten Lehre der Erfindung zumin- 
dest ein Teil des Selektionssignals als eine einer Identi- 
fikationseinrichtung zugeordnete Zahlenfolge 

r5 ubertragen wird. Es ist nun zum einen m6glich, jeder 
Identifikationseinrichtung, unabhangig davon, wetcher 
Zugangskontrolleinrichtung sie zugeordnet ist, eine ein - 
malige Zahlenfolge zuzuordnen. Besonders vorteilhaft 
ist jedoch die Verknupfung der teilweisen Ableitung des 

20 Selektionssignals aus den Autorisierungssignalen mit 
einer Erg&nzung des Selektionssignals durch eine 
Zuordnung einer einmaligen Zahlenfolge zu jeder einer 
gemeinsamen Zugangskontrolleinrichtung zugeordne- 
ten Identifikationseinrichtung. Eine derartige Aufteilung 

25 des Selektionssignals auf das Autorisierungssignal und 
eine uncodiert ubertragbare Zahlenfolge ergibt eine 
besonders vorteilhafte MOglichkeit einer eindeutgen 
Selektion von Identifikationseinrichtungen. 
[0014] Fur eine Vorrichtung zur Prufung der Nut- 

30 zungsberechtigung fur Zugangskontrolleinrichtungen ist 
die oben hergeleitete und aufgezeigte Aufgabe nach 
einer zweiten Lehre der Erfindung dadurch gelost. daB 
die Steuereinrichtung ein Selektionssignal aussendet 
und daB eine Identifikationseinrichtung ein Autorisie- 

35 rungssignal nach dem Empfang eines ausschlieBlich 
dieser Identifikationseinrichtung zuzuordnenden Selek- 
tionssignals aussendet. 

[001 5] Eine Vorrichtung zur Prufung der Nutzungsbe- 
rechtigung fur Zugangskontrolleinrichtungen gemaB der 

40 zweiten Lehre der Erfindung eignet sich neben ihrem 
moglichen Einsatz in stationaren Zugangskontrollein- 
richtungen, beispielsweise in Zugangsbereichen groBer 
Firmen, besonders vorteilhaft zum Einsatz in Verbin- 
dung mit mobilen Zugangskontrolleinrichtungen, wobei 

45 die Identifikationseinrichtung einen insbesondere als 
Transponder ausgebildeten Teil eines Fahrzeugschlus- 
sels bildet. 

[0016] Es besteht nun eine Vietzahl von MGglichkei- 
ten, das erfindungsgemaBe Verfahren bzw. die erfin- 

so dungsgem&Be Vorrichtung zur Prufung der 
Nutzungsberechtigung fur Zugangskontrolleinrichtun- 
gen auszugestalten und weiterzubilden. Dazu wird 
einerseits auf die den Patentanspruchen 1 und 6 nach- 
geordneten Patentanspruche sowie andererseits auf 

55 die Beschreibung eines bevorzugten Ausfuhrungsbei- 
spiels in Verbindung mit der Zeichnung verwiesen. In 
der Zeichnung zeigen 
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Fig. 1 ein Funktionsschema eines bekannten Ver- 
fahrens zur Prufung der Nutzungsberechti- 
gung fur Zugangstorrtrolleinrichtungen und 

Fig. 2 schematisch ein Ausfuhrungsbeispiel eines 
erfindungsgemaBen Verfahrens zur Prufung 
der Nutzungsberechtigung fur Zugangskon- 
trolleinrichtungen. 

[0017] Bei dem in Fig. 1 dargestellten bekannten Ver- 
tahren zur Prufung der Nutzungsberechtigung fur 
Zugangskontrollemrichtungen sendet die als SchlieBsy- 
stem ausgebildete Steuereinrichtung einen Autorisie- 
rungsbefehl, der eine Zufallszahl (RN) und das durch 
Verschiusselung der Zufallszahl mit Hilfe des geheimen 
Schlussels Crypt-key errechnete Crypt-Zwischenergeb- 
nis f (RN) enthalt. Das Identifikationselement errechnet 
seinerseits aus der Zufallszahl (RN) und seinem Crypt- 
key ein Crypt-Zwischenergebnis f (RN), welches es mit 
dem Zwischenergebnis des SchlieBsystems vergleicht. 
Sind beide Crypt-keys gleich, ergeben sich auch glei- 
che Zwischenergebnisse. In diesem Fall errechnet das 
Identrfikationselement das Endergebenis g (RN) aus 
dem Zwischenergebnis f (RN) und der Anwendung des 
Crypt-keys und sendet es zuruck zum SchlieBsystem. 
welches seinerseits ebenfalls aus f (RN) und seinem 
Crypt-key ein g (RN) errechnet hat 
[0018] Sind beide g (RN) gleich, ist die Autorisierung 
erfolgreich abgeschlossen. Sollte der Vergleich des 
Zwischen- oder Endergebnisses bei dem bekannten 
Verfahren zur Prufung der Nutzungsberechtigung fur 
Zugangskontrolleinrichtungen ein negatives Ergebnis 
liefern, so wird der Autorisierungsvorgang abgebro- 
chen, und das Identifikationselement sendet ein NACK 
(Not-Acknowledged) und anschlieBend LWs (Listen 
Windows), um seine Berertschaft zur erneuten Autori- 
sierung zu signalisieren. 

[001 9] Bei dem aus dem Stand der Technik bekannten 
Verfahren zur Prufung der Nutzungsberechtigung fur 
Zugangskontrolleinrichtungen wurden diese im Fehler- 
fall gesendeten Daten mit einem sich ebenfalls in Reich- 
weite des SchlieBsystems befindenden 
identifikationselement, welches gerade ein Endergeb- 
nis g (RN) sendet, kollidieren. Ebenso kollidieren die 
Daten von zwei oder mehr Identifikationselementen, 
wenn sie gleichzeitig die Endergebnisse g (RN) oder 
NACK's und LWs zurucksenden. Die Ursache fur diese 
moglichen Kollisionen liegt in der autarken und unsyn- 
chronisierten Arbeitsweise jedes einzelnen Identrfikati- 
onselementes, die erf indungsgemaB verandert wird. 
[0020] Das in Hg. 2 dargestellte Ausfuhrungsbeispiels 
des erfindungsgemaBen Verfahrens zur Prufung der 
Nutzungsberechtigung fur Zugangskontrolleinrichtun- 
gen arbeitet prinzipiell nach dem in Fig. 1 dargestellten 
Ablaufschema. Im obersten Diagramm in Fig. 2 sind die 
Aktionen eines nach dem erfindungsgemaBen Verfah- 
ren arbeitenden SchlieBsystems dargestellt. In den in 
Fig. 2 dargestellten 2., 3. und 4. Diagrammpaaren sind 



die Aktionen von erf indungsgemaB arbeitenden Identifi- 
kationselementen, wie im obersten Diagramm auf der 
Zeitachse, dargestellt. 

[0021] Bei dem in Fig. 2 dargestellten Ausfuhrungs- 

5 beispiel eines erfindungsgemaBen Verfahrens sendet 
das SchlieBsystem ein Autorisierungssignal, das eine 
Zufallszahl (RN) und ein Crypt-Zwischenergebnis f (RN) 
beinhaltet. Dieses Signal konnen praktisch alle Identrfi- 
kationselemente, die sich in der Reichwerte des 

10 SchlieBsystems befinden, empfangen und errechnen 
ihrerseits aus der Zufallszahl (RN) und ihren Crypt-keys 
ein f (RN). Besitzen nun das SchlieBsystem und das 
Identifikationselement den gleichen Crypt-key, stimmen 
auch beide f (RN) Oberein. Dies bedeutet, daB das Iden- 

15 tifikationselement mit dem gleichen f (RN) zu dem 
SchlieBsystem, welches das Autorisierungssignal 
gesendet hat. gehort. Die in der zweiten und drrtten Dia- 
grammgruppe beschriebenen Identifikationselemente 
haben also den ersten Teil des Selektionssignals emp- 

20 fangen, der ihnen signalisiert, daB sie weiter aktiv blei- 
ben sollen. Das in der vierten Diagrammgruppe 
dargestellte Identrfikationselement, bei dem das Zwi- 
schenergebnis f (RN) nicht ubereinstimrnt, schaltet sich 
erf indungsgemaB, ohne Abgabe von NACK's und LWs 

25 ab, da es anhand des ersten Teils des Selektionssi- 
gnals, das vorliegend von dem Autorisierungssignal 
gebildet wird. erkannt hat. daB es nicht von dem 
SchlieBsystem angesprochen wird. 
[0022] Die Endergebnisse g (RN) werden von den 

30 noch aktiven Identifikationselementen, bei denen der 
erste Teil des Selektionssignals als ihnen zugeordnet 
bewertet worden ist, erst gesendet, wenn sie mit ihrer 
ergSnzenden Identrfikationselement-Adresse 001 oder 
002 direkt angesprochen werden. Durch die Sendung 

35 der Endergebnisse g (RN) werden schlieBlich die Auto- 
risierungen ohne Kollisionen abgeschlossen und die 
Zugangskontrolleinrichtung freigegeben. 
[0023] Durch den oben beschriebenen Vorgang wird 
bereits wahrend der Autorisierung eine Selektion der 

40 sich in Reichweite des SchlieBsystems befindlichen 
Identifikationselemente vorgenommen, so daB bei der 
abschlieBenden Selektion immer nur die zum SchlieB- 
system gehorenden Identifikationselemente, deren 
Selektionsadresse bekannt und auch nur einmal inner- 

45 halb eines SchlieBsystems vorkommt, antworten. Das 
Autorisierungssignal vermeidet somit als Teil des Selek- 
tionssignals Kollisionen mit Identifikationselementen 
fremder SchlieBsysteme und die abschlieBende Selek- 
tion durch direkte Adressierung der einem SchlieBele- 

so merit zugeordneten Identifikationselemente vermeidet 
die Kollisionen von einem SchlieBsystem zugeordneten 
Identifikationselementen untereinander. 

Patentanspruche 

55 

1. Verfahren zur Prufung der Nutzungsberechtigung 
fur Zugangskontrolleinrichtungen, insbesondere fur 
SchlieBeinrichtungen von Fahrzeugen, mit Hilfe 
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einer zugangssertigen Steuereinrichtung und mit 
Hilfe mindestens einer benutzerseitigen Identif ikati- 
onseinrichtung, bei welchem zwischen der Steuer- 
einrichung und einer Identifikationseinrichtung 
Autorisierungssignale ausgetauscht werden und 
bei welchem die in Reichweite der Steuereinrich- 
tung befindlichen Identif ikationseinrichtungen auto* 
matisch zur Ubertragung der Autorisierungssignale 
angesprochen werden, 
dadurch gekennzeichnet, daB 
von der Steuereinrichtung ein Selektionssignal aus- 
gesandt wird, und daB von einer Identifikationsein- 
richtung nach dem Empfang eines ausschlieBlich 
dieser Identifikationseinrichtung zuzuordnenden 
Selektionssignals das Autorisierungssignal ausge- 
sendet wird. 

2. Verfahren nach Anspruch 1 , 
dadurch gekennzetchnet, daB 

die Autorisierungssignale bidirektionat zwischen 
der Steuereinrichtung und den Identif ikationsein- 
richtungen ubertragen werden und daB die von der 
Steuereinrichtung ausgesandten Autorisierungssi- 
gnale einen Teil des Selektionssignals bilden. 

3. Verfahren nach Anspruch 2. 
dadurch gekennzeichnet, daB in 

der Steuereinrichtung eine Zahlenfolge und ausder 
Zahlenfolge eine verschlusselte Zahlenfolge 
erzeugt wird, daB die Zahlenfolge und die ver- 
schlusselte Zahlenfolge als Autorisierungssignal an 
die Identifikationseinrichtung ubertragen wird, daB 
in der Identifikationseinrichtung die verschtusselte 
Zahlenfolge invers oder mit der gleichen Funktion 
verschlusselt und mit der Zahlenfolge verglichen 
wird, und daB aus der Ubereinstimmung der vergli- 
chenen Zahlenfolgen zumindest ein Teil des Selek- 
tionssignals abgeleitet wird. 



lenfolge ubertragen wird. 

6. Vorrichtung zur Prufung der Nutzungsberechtigung 
fur Zugangskontrolleinrichtungen, insbesondere fur 

5 SchlieBeinrichtungen von Fahrzeugen, mit einer 

zugangssertigen Steuereinrichtung und mit minde- 
stens einer benutzerseitigen Identifikationseinrich- 
tung, wobei zwischen der Steuereinrichtung und 
einer Identifikationseinrichtung Autorisierungssi- 

ro gnale austauschbar sind und wobei die in Reich- 
weite der Steuereinrichtung befindlichen 
Identifikationseinrichtungen automatisch zur Uber- 
tragung der Autorisierungssignale ansprechbar 
sind, insbesondere zur Verwirklichung eines Ver- 

15 fahrens nach einem der Anspruche 1 bis 5, 
dadurch gekennzetchnet, daB 
die Steuereinrichtung ein Selektionssignal aussen- 
det und daB eine Identifikationseinrichtung ein 
Autorisierungssignal nach dem Empfang eines 

20 ausschlieBlich dieser Identifikationseinrichtung 
zuzuordnenden Selektionssignals aussendet. 

7. Vorrichtung nach Anspruch 6 f 
dadurch gekennzeichnet, daB 

25 die Identifikationseinrichtung ein insbesondere als 
Transponder ausgebildeter Teil eines Fahrzeug- 
schlussels ist. 



30 



35 



4. Verfahren nach Anspruch 3, 40 
dadurch gekennzeichnet, daB 
das nach Feststellen der Ubereinstimmung der ver- 
glichenen Zahlenfolgen von der Identifikationsein- 
richtung an die Steuereinrichtung ubertragene 
Autorisierungssignal aus der Zahlenfolge oder der 45 
verschlusselten Zahlenfolge durch weitere Ver- 
schlusselung erzeugt wird und daB bei Uberein- 
stimmung des in der Steuereinrichtung invers oder 
mit der gleichen Funktion verschlusselten Autori- 
sierungssignals der Identrfika-tionseinrtchtung mit so 
der Zahlenfolge oder der verschlusselten Zahlen- 
folge die Zugangskontrolleinrich-tung freigegeben 
wird. 



5. Verfahren nach einem der Anspruche 1 bis 4, 55 
dadurch gekennzeichnet daB 
zumindest ein Teil des Selektionssignals als eine 
einer Identifikationseinrichtung zugeordneten Zah- 
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